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摘  要：航空信息网络作为集群作战效能涌现的关键支撑，其设计架构将影响航空领域作战模式。基于航空集群未来作战需

求，介绍传统航空信息网络存在的不足，分析SDN/NFV的技术特点，在此基础上将SDN/NFV技术与航空信息网络相结合，

提出基于SDN/NFV的航空信息网络架构，并简要阐述其组成部分；总结基于SDN/NFV的航空信息网络架构的未来研究方向

和挑战。对建立航空信息网络高效信息交互和资源的细粒度聚合能力进行探索，为未来航空信息网络的发展提供参考。
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Abstract: As the key support for the emergence of cluster combat eff ectiveness, the design architecture of aviation information network will 
infl uence the combat mode in the aviation fi eld. Based on the future operational requirements of aviation cluster, the defi ciency of traditional 
aviation information network was introduced and the technical characteristics of SDN/NFV was analyzed. On this basis, combined SDN/
NFV technology and aviation information network, an aviation information network architecture based on SDN/NFV was proposed, and 
its components were briefl y described. The future research directions and challenges of aviation information network architecture based 
on SDN/NFV were summarized. It also explored the ability of establishing effi  cient information exchange and fi ne-grained aggregation of 
resources in aviation information network, which provided reference for the development of aviation information network in the future.
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0 引言
航空领域作为夺取体系对抗优势的关键所在，其

在全域战场中的重要性日益凸显。随着作战思想的发展

以及武器装备的更新，未来航空作战将面临战场环境复

杂、任务需求多样和体系对抗激烈等挑战。为实现航空

集群作战能力涌现[1]，亟需打破各航空平台间信息交互壁

垒，实践多平台协同的集群作战思想。集群作战强调以

交感网络为支撑，建立平台间高效信息交互能力，基于

高适应性空间组网技术实现各类作战资源的动态重组，

对平台搭载的计算资源、存储资源、感知资源（雷达、

红外探测设备）、执行资源（空空导弹、电子干扰吊舱）

等进行聚合，从而实现平台作战能力的优势互补，突破单

一航空平台作战效能瓶颈[2-4]。航空集群示意如图1所示，

作为集群作战效能充分发挥的重要保障，航空信息网络

通过短波、超短波、激光等无线通信链路链接各层次、

各类型航空平台，以此建立协同集群实现多平台间高效

的信息共享。由于航空平台的机动性及战场环境的复杂

性，航空信息网络呈现覆盖范围广阔、网络拓扑动态、

承载资源受限、任务需求多样的特点。

现有航空信息网络可保障当前作战模式下有限平台
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间的作战协同，但其本质仍为依托作战能力强而全的航

空平台发挥作战效能，存在资源配置固定、行动模式单

一和任务预先规划的弊端。面向未来多样化作战任务需

求存在如下问题。

（1）“烟囱式”航空信息网络架构导致信息流传

输固化，作战过程中信息传输基本按照指挥关系、作战

层级垂直流转，致使航空领域情报级探测数据共享速度

慢。异构平台协同传输通道的缺失导致信息跨平台共享

能力以及作战灵活性较弱，无法实现真正意义上的网络

化、集群化作战，使得各平台承载资源的作用发挥相对

独立，航空集群资源整体重构性较低。

（2）“封闭式”数据链系统使得网络灵活配置能力

弱化，各系统的定制化设计使其内部集成了大量技术标准

多样的复杂协议，致使各网络设备难以突破交互壁垒，实

现互联互通互操作，限制了航空集群各成员间信息共享能

力；各系统预先配置的控制策略使得作战无法适应复杂多

变的战场环境，降低了航空集群的稳健性，同时单一固化

的控制策略无法提供面向任务的差异化服务。各系统的独

立式设计使得平台内部各功能模块高度硬耦合，平台任一

模块受损可能导致平台整体功能的丧失。

（3）“补丁式”改善方式难以实现航空信息网络的

根本性变革，目前主要通过IP化、统一网络技术标准、增

加额外转换系统等方式提升航空信息网络性能，虽然可以

发挥一定效果但仍存在无法兼顾复杂信道环境以及多样化

的控制协议和传输技术、增加了额外系统开销等问题，因

此“打补丁”将不可避免地导致网络更加笨重和僵化，不

能从根本上解决航空信息网络现存问题。

国内外机构开展了关于网络架构的相关研究以有效

解决现存问题，但均处于探索与验证阶段。美国于2014

年提出了层云远景概念项目，该项目聚焦于在全域全平

台为导弹系统的指挥控制和任务控制提供一种创新方

法，基于建立的资源数据池实现对己方作战资源和敌方

来袭目标信息的管理，从而最大化发挥可用武器的作战

效能。美国国防部高级研究计划局（DARPA）发布的分

布式作战管理项目与层云项目相似，致力于开发实现高

效作战管理的控制算法和决策辅助软件以及提高可操作

性的先进驾驶舱人机交互技术，建立适应空空、空地作

战任务需求的综合分布式管理能力。国内部分学者也开

展了相关研究，参考文献[5]以多飞行器协同作战中关键

交互技术为研究对象，以协同任务为背景提出设备级多

机航空电子网络架构；参考文献[6]基于日益复杂的航空

任务需求，应用云计算资源共享池思想提出了一种跨系

图1　地面信息港基本架构
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统平台高度综合的航空电子云系统，该系统具有跨系统

平台的信息共享和协同处理能力。

软件定义网络（Software Defined Network, SDN）和

网络功能虚拟化（Network Function Virtualization, NFV）

技术的出现将为航空信息网络提供全新的发展思路。

SDN技术将网络控制平面与数据平面解耦，控制器利用

开放的编程接口和全局网络视图实现对数据转发设备的统

一管理，可简化网络管理和配置操作，有利于创新应用的

部署以及网络架构的演进[7-11]。NFV技术[12-13]可实现硬件

和软件的分离，能够将大量网络设备合并到高容量的服务

器之中，将给定的服务分解为多个基于软件实现并运行于

通用服务器之上的虚拟网络功能，具有灵活的网络功能部

署和拓展能力。因此，本文针对传统航空信息网络存在的

问题，结合SDN及NFV技术特点，提出了基于SDN/NFV

的航空信息网络架构，对其组成部分及运行机制进行介

绍，同时简要概括其未来研究方向及挑战，旨在提升航空

信息网络性能，满足航空领域未来发展需求，为航空信息

网络的演进方向提供参考。

1	 SDN/NFV技术概述
1.1	 SDN技术概述

美国斯坦福大学Clean Slate研究组于2006年提出构建

一种全新网络架构模型。该架构基于控制平面实现对数

据平面转发状态的管理，即实现控制平面与数据平面的

分离，成为SDN技术的雏形[14]。2009年，MCKEOWN[15]

正式提出了SDN的概念。SDN具有灵活重构网络功能的

优势。其基本架构如图2所示，图2（a）和图2（b）分

别对SDN进行形式化和概念性描述，主要结构包括应用

层、控制层和数据层以及连接各平面的南、北向接口。

数据层由底层转发设备组成，具有收集和上报网

络状态信息、接收控制层控制信息以及数据流的处理与

转发功能。控制层负责对数据层的网络资源进行抽象、

协议计算以及策略下发，同时控制层作为沟通应用层与

数据层的中枢环节，通过南向接口向下统一管理数据层

中的网络设备，通过北向接口向上为应用层提供抽象应

用。应用层包含满足用户需求的各种网络服务，基于北

向接口经控制层下达网络操作指令，调控数据层的各种

网络资源以提供所需的网络服务，具有定制网络服务、

业务编排部署等功能。南向接口建立了控制层与数据层

间信息交互渠道，北向接口对底层网络设备和控制层操

作进行抽象处理，可使用户便捷化选择网络服务。

1.2	 NFV技术概述

传统网络中运维人员按照用户需求，部署相关物理

设备来提供所需服务，而服务组件的部署需要遵循严格

的逻辑顺序，使得网络拓扑和设备部署位置受到功能顺

序的约束，致使传统网络服务更新周期漫长、敏捷性较

弱和对硬件依附严重。同时，为应对流量的爆发式增长

以及需求的多样性增加，服务提供商和技术人员分别需

要进行新的物理设备的部署和维护，导致网络服务成本

显著提高[16]。

NFV技术的发展为服务提供商构建动态敏捷和服务

感知的网络提供了解决思路。NFV旨在实现物理设备与

可运行服务功能的分离，将一项服务分解为一系列以软
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件形式运行在通用服务器上的虚拟网络功能，从而提高

服务功能部署的灵活性。虚拟网络功能可以在不同的网

络位置重新部署和启动，而无须购买和安装新的硬件。

与现有的网络相比，NFV技术可实现软件与硬件解耦，

允许硬件和软件的开发和运维相分离，有助于分别对其

进行研究。网络功能部署的灵活性有助于重新分配和共

享基础设施资源。此外，NFV技术可通过动态扩展虚拟

网络功能满足多样化服务需求。

1.3	 应用SDN/NFV技术的优势

SDN技术具有实现数据平面和控制平面分离的优势，

依靠逻辑集中的控制器可获得航空信息网络的全局网络视

图，可有效适应航空信息网络覆盖范围广、拓扑动态变化

和任务需求多样的特点。数据平面和控制平面的解耦使得

航空平台设备免于配置复杂协议，打破信息流的固化传输

模式；控制器的全局感知能力可实现根据网络状态调整控

制策略，克服预先配置的控制策略无法应对战场环境变化

的弊端。控制器的部署有助于指挥人员立足全局完成作战

的决策筹划，从而充分发挥作战效能。

受体积和质量限制，航空平台所承载的设备有限，

传统依托物理设备提供所需服务的方式对集群效能的提升

形成制约。NFV技术与航空信息网络的结合可实现资源的

细粒度管理，基于通用服务器以软件提供所需服务的方式

可动态调整服务功能实例以满足不同作战任务需求，实现

有限承载条件下资源的高效利用。同时，NFV技术将有助

于提高作战的稳健性，一旦某平台受损，可通过迁移方式

保证所需服务的正常运行。

2	 基于SDN/NFV的航空信息网络架构
借鉴S D N/N F V的技术特点以及集群协同、资源

重构的作战理念，可构建基于SDN/NFV的航空信息网

络架构，按照侦查、判断、决策、执行（Observa t ion 

Orientation Decision Action, OODA）循环构建航空集群

资源池，实现对航空集群各类资源的统一管控。根据各

任务的服务功能需求灵活调用所需资源，形成富有弹性

的作战服务链，在承载资源有限的条件下充分发挥航空

集群作战效能。

2.1	 网络架构

根据实际作战需求，将基于SDN/NFV的航空信息网

络架构划分为装备层、控制层、管理层和服务层，如图3

所示。

装备层主要包括高速飞行且机动性强的战斗机、

无人机以及飞行位置和特性相对稳定的侦察机及预警机

等。航空平台作为服务资源的有效载体，基于NFV技术

的航空信息网络可改变现有航空平台承载专用硬件设备

的现状；基于通用服务器实现各类服务功能，从而提高

航空平台资源利用率和航空信息网络面向任务的差异化

服务能力。 

部署控制器于指挥与控制平台构建航空信息网络控

制层，通过各航空平台安装的虚拟化管理程序将各类航空

平台承载资源进行聚合重构，形成各类作战资源池，包括

计算资源、存储资源、网络资源、传感器资源和武器资源

等，可打破平台作为最小作战单元的局限。同时部署逻辑

集中的控制器，赋予了航空信息网络全局资源感知能力，

可实现现有资源的实时监控和新增资源的随遇接入。

管理层作为网络架构的核心组成部分，完成对平

台各类资源的调度以及服务需求的管理。例如服务接入

和管理完成将复杂服务分解为一系列服务要素，再对各

服务要素进行解析；N F V编排完成对软件资源的管理

和编排，并对服务的生命周期进行管理；虚拟网络功能

（Virtual Network Function, VNF）管理主要实现VNF的

图3　基于SDN/NFV的航空信息网络架构
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生命周期管理，包括VNF的启动上线、更新、状态监控

以及动态扩缩容等工作。管理层可结合控制层所提供的

资源状态信息对航空平台进行统一管理，协调各网络设

备资源，服务于任务需求。统一管理的方式可实现对航

空集群资源的细粒度管理，达到对网络性能和资源利用

率的联合优化，简化了各平台设备为满足作战服务需求

而进行的复杂协商过程。

服务层为指挥人员提供作战所需的各类服务，其中

服务由管理层基于底层网络提供的各类作战资源，进行

实时、高速资源管控调度获得。基于SDN/NFV的航空

信息网络架构隐藏了底层航空设备的实现细节，对其进

行抽象化处理，为指挥人员提供了满足任务所需的各类

服务接口，使作战部署便捷化。此外，指挥人员通过可

编程接口定制服务类型，基于定制服务的特点和相关参

数，管理层可匹配相应资源，从而适应作战任务多样化

的趋势。

基于SDN/NFV的航空信息网络架构具有智能化、

集群化的优势，应用NFV技术实现了服务功能与硬件的

分离，使服务功能的部署位置更加灵活，避免了传统航

空信息网络平台与功能紧耦合的弊端，增强了航空集群

的抗毁能力。同时基于SDN/NFV的航空信息网络架构，

通过集群内各平台资源的按需、智能组合与拆解来提供

满足任务需求的服务，可实现战场资源自由管控、任务

规划灵活按需服务。通过管理层对资源的统一调度，可

打破不同系统的信息交互壁垒，实现战场信息的快速共

享，充分发挥航空集群作战效能。

2.2	 航空信息网络应用 SDN/NFV 技术的分析

传统航空信息网络追求基于作战能力强而全的航空

平台发挥作战效能，基于SDN/NFV的航空信息网络则追

求智能驱动、资源重构、集群作战的优势；基于多平台

实现信息的快速获取共享、高效处理决策、迅速响应部

署，缩短OODA流程的循环周期，充分发挥航空集群作

战效能，夺取航空领域作战的体系对抗优势。

结合航空集群作战特点，基于SDN/NFV的航空信

息网络采用“云—端”架构，包括“管理云端”“控制

客户端”两部分。“控制客户端”部署于相对稳定的航

空平台上，完成对邻近平台承载作战资源的状态监控，

执行对平台资源的分割、聚合。但集中管控的控制器存

在单点故障的隐患，因此通过引入多控制器来提高控制

平面的可靠性，同时将控制器划分为“平台级”和“编

队级”。“平台级”负责实现对局部区域内资源状态信

息的监控，“编队级”负责对“平台级”控制器的监测

和维护状态信息的一致。一旦某控制器发生故障，则其

负责区域由同级别控制器分摊管理。“管理云端”不再

依托某航空平台而存在，而是航空集群各类资源汇总形

成的云平台，各“控制客户端”需不断上报所属平台的

资源状态以及平台获取的作战情报以供“管理云”进行

统一调度；同时根据各服务对资源的需求情况，“管理

云”下达指令至航空平台调用平台资源。

在实际作战过程中，为提高关键节点的生存能力，

通常构建有人/无人协同的航空集群，结合无人机机动

性强、承载能力有限的特点将大量低成本、高机动的无

人机部署在集群前沿，发挥其探测优势；将飞行位置相

对稳定的航空平台置于集群内部，在提高其抗毁能力的

同时充分发挥其资源感知能力。同时，航空集群内部建

立链路智能切换机制，以灵活柔性、按需时变的交互机

制实现信息的快速共享，各平台数据不断上传并计算融

合，形成全局态势信息，便于指挥人员进行决策部署，

从而赢得战场感知优势。

网络运行机制如图4所示。以火力打击任务为例对作

战流程进行说明，当无人机探测发现敌方目标后上报目

标相关信息，指挥人员按照火力打击任务需求调用相关

服务，服务层将服务请求下发至“管理云”。管理层接

收请求后结合“控制客户端”反馈资源状态，计算各服

务功能最佳部署位置，完成武器选择、目标分配等一系

列筹划，并由最优平台发射对敌导弹。管理层在攻击完

成后结合无人机所得情报对打击效果和战场态势进行再

次评估并反馈给指挥人员以便进行二次决策筹划。

 

服务层

管理层

控制层 装备层

态势信息

资源调用资源状态

战场信息

资源聚合

服务器请求

图4　网络运行机制

基于SDN/NFV的航空信息网络的要素松耦合程度达

到新高度，不再囿于各平台限制，而是对整个航空集群

的作战功能要素进行动态优化组合，实现基于任意传感

器的数据，从任意航空平台发射武器，形成自由重构、
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稳健赋能的分布式作战服务链。

3	 未来研究方向及挑战
基于SDN/NFV的航空信息网络架构是提升航空信息

网络性能以应对未来挑战的一次尝试。本文对基于SDN/

NFV的航空信息网络架构进行了简要介绍，但要实现航

空信息网络架构的实际应用与部署，仍有许多亟待解决

的具体问题。本节对基于SDN/NFV的航空信息网络的未

来研究方向及挑战进行总结。

（1）网络架构的丰富与完善

本文给出了基于SDN/NFV的航空信息网络设计框

架，对网络架构的组成部分及相互关系进行了介绍与分

析，但对基于SDN/NFV网络架构中涉及的更多细节问

题未做更为深入的探讨。例如，在复杂体系中如何实现

航空平台智能协作能力的涌现，有人机与无人机互联互

通、互操作的标准化接口，协议和服务设计问题以及复

杂战场环境下态势信息的分析处理等[17]，以上具体问题

需要在深入分析未来航空集群作战应用需求的基础上，

经过不断地探讨、研究与实验才能最终确定。

（2）态势感知技术的发展

航空集群作战效能的发挥以战场态势正确可靠的感

知为重要前提，有人机/无人机协同作战模式扩大了作战

覆盖范围，网络拓扑和平台位置不确定性进一步增强，使

得战场态势呈现复杂化、复合化、隐蔽化的特点[17-20]，极

大增加了对战场态势的感知难度。因此多平台分布式协同

探测，多源信息的融合处理以及敌方目标的识别、跟踪等

一系列增强战场态势感知能力的技术成为未来发展亟待解

决的问题。

（3）网络管理技术的研究

基于SDN/NFV的航空信息网络架构中管理层功能

涵盖网络资源调度、资源服务匹配、态势信息处理、性

能检测和分析优化等，是发挥航空信息网络基本效能、

提高资源利用效率的关键。目前，基于SDN/NFV的航空

信息网络中管理层功能的实现仍有很多内容未完善，如

作战计划的科学规划、态势信息的高效处理等问题。因

此，对于管理层如何实现高效的网络管理还需要进行大

量的研究工作。

（4）资源—服务匹配机制研究

航空集群作战能力的涌现关键在于打破航空平台限

制，通过松耦合方式实现跨域组合、细粒度的资源动态

聚合，服务功能与资源的匹配关系将直接决定作战效能

能否充分发挥，然而航空集群各类作战资源功能、属性

异构性显著，且不同资源之间关联性不同。同时资源的

聚合不仅与服务需求紧密耦合，还受到战场态势、作战

意图和平台功能属性等因素约束。因此，如何精确描述

服务需求以及各种约束条件，深度挖掘航空集群服务与

资源聚合的显性和隐性关系，建立服务与资源精确匹配

机制是未来重要的研究方向。

（5）航空信息网络可靠性研究

基于SDN/NFV的航空信息网络可靠性研究包括数据

平面可靠性和控制平面可靠性两方面。数据平面可靠性

问题包括链路和节点的故障，SDN的集中式管控方式提

供了全局视图，便于故障的定位及影响范围的确定，进

而通告相关平台。但如何降低控制器与平台间额外的通

信开销问题亟待解决，同时为避免链路备份产生的额外

资源占用，需要对低时延的网络修复机制进行研究。控

制平面可靠性问题包括控制器的可靠部署和故障恢复问

题，即如何部署控制器以实现网络传输可靠性最大化以

及各控制器的备份问题。
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